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. INTRODUGAO E OBJETIVOS

O uso universal das redes e servicos de comunicagdes eletrbnicas, especialmente da internet e suas
funcionalidades, o volume de armazenamento, as redes de alta velocidade e dispositivos de alta
capacidade modificaram as relagdes sociais, comerciais e a capacidade de expressao das
sociedades, além da quantidade e natureza das informacbes as quais tanto os cidaddos quanto as
empresas tém facil acesso. Como resultado disso, cada vez mais sao tratados dados de carater
pessoal, tanto de forma geral, para multiplas atividades da vida pessoal ou profissional, quanto, mais
especificamente, na prestacéo direta de qualquer tipo de servigo para clientes e/ou usuarios, sendo
os servigos de comunicagdes especialmente relevantes para essa finalidade.

A Telefénica (conforme abaixo definido), fornecedora desse tipo de servigo, acredita firmemente que
0 acesso e o tratamento adequados desse importante volume de dados representam uma grande
oportunidade para enriquecer a vida dos cidaddos e contribuir para o desenvolvimento das
sociedades.

A Telefbnica respeita os direitos e liberdades fundamentais das pessoas, entre os quais esta o direito
fundamental a privacidade e a proteg¢ao dos dados pessoais. Os Principios de Negdécio Responsavel,
seu codigo de ética, contemplam a necessidade de preservar este direito fundamental e, nesse
sentido, estabelecem normas comuns de comportamento para a Telefénica.

Ciente da importancia de merecer a confianga de seus clientes e/ou usuarios e, em geral, de seus
stakeholders, garantindo-lhes o controle e o valor dos dados pessoais submetidos ao tratamento pela
Telefbnica (sendo, portanto, “Titulares” no sentido definido por esta Politica), a presente Politica foi
criada com o objetivo de fortalecer o compromisso da Telefénica com o direito a privacidade de todas
as pessoas cujos dados a Telefénica tem acesso, direta ou indiretamente, em relagao a elas.

Dessa forma, a presente Politica estabelece as diretrizes gerais que a Telefénica, como empresa de
vanguarda no setor em que opera e no desenvolvimento de padroes de confiangca em seu
relacionamento com as pessoas, deve implementar progressivamente, considerando ndo apenas o
cumprimento necessario da legislagao vigente, como também os padrées homogéneos e uniformes
que configuram uma abordagem comum e geral para toda a Telefébnica em matéria de privacidade.

Para fins de esclarecimento, essas diretrizes gerais devem ser posteriormente desenvolvidas em
compromissos mais especificos devidamente regulamentados, sejam eles gerais ou especificos,
considerando as diferentes situacbes iniciais e, em relacdo a estas, as maiores ou menores
dificuldades, previstas ou previsiveis, no que se refere a implementacdo de acbes concretas que
permitam um maior e melhor cumprimento das diretrizes acima mencionadas.

Para isso, é essencial o modelo de governancga de privacidade estabelecido na segdo 9 desta Politica,
garantindo a implantagdo mais rapida, eficaz e eficiente das agdes que implementem o cumprimento
das diretrizes nela estabelecidas.

Para fins de esclarecimento, a presente Politica se refere a privacidade dos dados de pessoas fisicas.
A Telefbnica também respeita a protegdo da informacao e dos dados de pessoas juridicas e, em
relagao a eles, cumprira as disposi¢coes da legislagao nacional aplicavel.

. AMBITO DA APLICAGAO

Esta Politica é de aplicagao obrigatéria a Telefénica Brasil S.A. (“Companhia”) e a todas as suas
controladas, conforme as seguintes caracteristicas: sociedades em que a Telefonica Brasil S.A. seja
titular de direitos de socio que lhe assegure, de modo permanente, a maioria dos votos nas
deliberagdes sociais e o poder de eleger a maioria dos administradores destas sociedades, e utilize
efetivamente seu poder para dirigir as atividades sociais e orientar o funcionamento dos 6rgaos destas
sociedades (“Sociedades Controladas”). Para fins deste documento, “Companhia” e “Sociedades
Controladas” sdo denominadas em conjunto “Telefénica”.
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3. PRINCIPIOS

No tratamento dos dados pessoais, a Telefbnica adotara agdes destinadas a preservar os seguintes
principios basicos:

* Principio da legalidade;

* Principio da transparéncia;

* Principio do compromisso com os direitos dos Titulares;
* Principio da limitacdo do prazo de armazenamento;

* Principio da seguranca.

3.1. Principio da legalidade

A Telefbnica adotara as agdes necessarias para promover que os dados pessoais dos Titulares que
coletar, armazenar e processar sejam tratados de forma licita e justa.

O tratamento deve cumprir as obrigacdes decorrentes da legislagao aplicavel a esse tratamento,
considerando suas caracteristicas e abrangéncia geografica e as demais disposi¢cdes contidas nesta
Politica. Em qualquer caso, a Telefénica observara particularmente:

= a obtencdo do consentimento do Titular ou, se for o caso, a existéncia de qualquer outra
condigao de legalidade de tratamento prevista na legislagédo aplicavel;

» a necessidade do tratamento e o propdsito legitimo dele. Os dados pessoais serdo coletados
para fins legitimos e ndo serao tratados de forma incompativel com tais fins.

3.2. Principio da transparéncia

A Telefénica adotara as medidas necessarias para viabilizar que os Titulares recebam informagbes
facilmente acessiveis e inteligiveis sobre os dados pessoais que coletar, armazenar e processar.

Entre outras medidas, os Titulares receberao as seguintes informagdes:

a) Tipo de informagéo coletada

Na Telefénica, sao coletados diferentes tipos de dados pessoais, seja diretamente, quando as
informagbes sao fornecidas (como, por exemplo, nome, sobrenome, enderego, conta bancaria,
preferéncias pessoais etc.), seja indiretamente, pelo uso dos nossos servigos (dados de localizagéo,
dados de ligagdes, dados de consumo de conteudo etc.) ou de fontes externas legitimas.

b) Como a informagéo é coletada

A informacao é coletada de diferentes formas e por meio de diferentes canais.

Todos os Titulares serao informados sobre como seus dados séo coletados quando acessarem os
produtos e/ou servigos e/ou canais de comunicagao.

c) Finalidade da coleta de informagéao
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Os dados dos Titulares podem ser utilizados para diferentes finalidades, dependendo do tipo de
informacao.

O Titular devera ser informado sobre a finalidade com a qual seus dados sao utilizados.

d) Armazenamento dos dados pessoais

O Titular sera informado sobre o tempo de armazenamento dos seus dados pessoais ou sobre os
critérios que permitam determina-lo; como apaga-los, quando for o caso; e o que acontece quando
0s usuarios excluem suas contas.

Em qualquer caso, a Telefénica se reserva o direito de usar as informacdes coletadas dos Titulares
de forma anénima, para nao permitir sua identificacao.

e) Cesséo das informacgdes

Os Titulares serao informados sobre o tipo de informacédo que sera cedida, os destinatarios ou
categorias de destinatarios e a finalidade da cesséo.

A Telefbnica promove a criagao do Centro de Privacidade através dos sites de suas operacoes, onde
se oferece informacao clara e acessivel sobre o tratamento dos dados pessoais realizado, de forma
transparente e aberta. Além disso, dispde de um Centro Global de Transparéncia onde se informa
sobre o posicionamento e os compromissos em matéria de Privacidade.

3.3.  Principio de compromisso com os direitos do Titular

A Telefbnica deve oferecer aos Titulares ferramentas e/ou procedimentos claros e simples para
viabilizar o exercicio dos seus direitos, de acordo com a legislagéo aplicavel, tais como o direito de
acesso, retificacdo, exclusao, retirada de consentimento a qualquer momento e apresentacédo de
reclamacgdes.

Adicionalmente, devera facilitar o exercicio desses direitos nos termos e prazos previstos na
legislagao aplicavel.

A Telefénica coloca a disposi¢do dos seus colaboradores, clientes, contratados ou qualquer outro
detentor interessado de dados pessoais incluidos em seus bancos de dados e/ou sistemas de
informagéao, canais de comunicagao para receber e responder os pedidos, consultas e reclamagdes
de seus titulares, para que possam exercer seus direitos.

Ademais, compromete-se a responder as solicitagbes, consultas e reclamagdes com a maior
agilidade possivel, dentro dos prazos determinados pelas legislagcbes aplicaveis.

3.4. Principio da limitagao do prazo de armazenamento

A Telefbnica ndo armazenara os dados pessoais do Titular além dos prazos justificaveis de acordo
com a legislagao aplicavel.
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3.5. Principio da seguranga do tratamento

A Telefénica, em qualquer das fases do ciclo de tratamento, aplicara as medidas técnicas e
organizacionais apropriadas para manter um nivel de seguranca adequado ao risco ao qual possam
estar sujeitos os dados pessoais e, em qualquer caso, de acordo com as medidas de seguranga
estabelecidas na legislacao vigente aplicavel e normas internas de seguranga. Se, a qualquer
momento, essa seguranga for comprometida, a Telefénica agira com rapidez e responsabilidade.

Além disso, adotara uma especial atengao na analise dos tratamentos que possam envolver um alto
risco para os direitos e liberdades dos Titulares.

Da mesma forma, a Telefbnica sempre protegera a natureza confidencial dos dados dos Titulares,
de acordo com as normas internas de classificagédo e tratamento da informacéo.

4. CONDIGOES PARA O CONSENTIMENTO

Nas hipdteses de consentimento, a Telefénica fornecera aos Titulares informagdes claras e
transparentes sobre 0 uso e armazenamento de seus dados pessoais, de modo que possam consentir
de forma livre, especifica, informada e inequivoca sobre o tratamento que sera realizado, com especial
atencgao quando os Titulares forem menores de idade.

5. TRANSFERENCIA INTERNACIONAL DE DADOS

A informacado entregue pelo Titular pode ser transferida internacionalmente para sociedades
integrantes do mesmo grupo econdmico que a Telefénica (“Grupo Telefonica”) e para terceiros, para
tratamento de acordo com os requisitos estabelecidos na legislacdo aplicavel em cada pais e/ou
regido e nos acordos internacionais aplicaveis.

Neste sentido, a Telefénica, seja como Controladora e/ou Operadora do tratamento, conforme definido
pela Lei Geral de Protecdo de Dados, protegera os direitos dos Titulares nas transferéncias
internacionais de dados pessoais a paises terceiros, observando, a todo o momento, as medidas
técnicas, juridicas ou organizacionais, de acordo com a legislacdo nacional aplicavel e padrdes de
seguranga estabelecidos.

Além disso, a Telefénica prevé a aplicagao de Normas Corporativas Globais (Binding Corporate Rules
ou BCR) que oferecem garantias de protecéo adequadas para a realizagao de transferéncias de dados
pessoais entre as sociedades do Grupo Telefénica.

A Telefbnica trata os dados pessoais sujeitos a transferéncia internacional na medida necessaria para
conduzir seus negoécios com o0s mais altos padrdes de protecdo. Toda a Telefbnica e,
consequentemente, seus colaboradores, estdo sujeitos a normas, regras e principios de protegéo de
dados, que estabelecem um alto nivel de prote¢édo dos dados pessoais, conforme descrito na presente
Politica de Privacidade. Nesse sentido, a Companhia, aprovou as Normas Corporativas Globais, a fim
de gerar confianga a seus titulares, que se encontram publicadas no Centro de Transparéncia do
Grupo Telefdnica, conforme expresso no Anexo |.

As transferéncias internacionais de dados que se realizem dentro das entidades do Grupo Telefénica,
no ambito das Normas Corporativas Globais, serdo regidas por estas que se destinam a fornecer aos
dados pessoais transferidos um nivel de protegdo substancialmente equivalente ao disposto na
normativa europeia de protecdo de dados. Isso implica que tanto as sociedades que aderiram as
mesmas quanto seus colaboradores, estdo sujeitas as Normas Corporativas Globais e se
comprometem a cumpri-las e respeita-las em todo o momento em relagdo ao tratamento de dados
pessoais sujeitos a transferéncia internacional de dados. O descumprimento de Normas Corporativas
Globais pode implicar na adogao de sangdes disciplinares.
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6. PRIVACIDADE DE MENORES DE IDADE

A Telefénica expressa o seu compromisso com o direito a privacidade de menores, a protecao de
suas informacgdes pessoais e a promogao do bom uso da tecnologia.

7. PRIVACIDADE NA CADEIA DE FORNECIMENTO

A Telefbnica, como controladora do tratamento, devera estabelecer contratualmente que qualquer
fornecedor que atue sob sua autoridade e tenha acesso aos dados pessoais dos Titulares pelas quais
€ responsavel, somente possa tratar tais dados seguindo suas instrugcbes, para as finalidades
estabelecidas e, em qualquer caso, de forma segura, por meio da adog¢ao das medidas de seguranca
técnicas e organizacionais necessarias e da plena conformidade com a legislagéo vigente e as normas
internas aplicaveis.

Dessa forma, cada Controlador priorizara a escolha dos fornecedores que atuem como Operadores
do tratamento e garantam o cumprimento da legislagao de protecédo de dados aplicavel ao tratamento
que lhes é confiado e, adicionalmente, desta Politica.

8. PRIVACIDADE POR DESIGN

A Telefonica adere aos principios de privacidade por design e responsabilidade ativa no
desenvolvimento dos seus produtos e servigos, de modo que, desde a sua concepgao inicial, sejam
incorporados os requisitos de protecdo de dados aplicaveis.

E dada especial atengéo a aplicag&o dos Principios citados nesta Politica desde a fase de design, bem
como a orientacdo baseada na analise de riscos e definicdo dos requisitos do produto ou servico.

Esta aplicacdo de orientacdo para riscos levara em conta os impactos na privacidade e as
oportunidades que um desenvolvimento responsavel de produtos oferece do ponto de vista da
protecao dos dados pessoais.

9. REQUISIGOES DAS AUTORIDADES COMPETENTES

A Telefénica esta sujeita aos ambientes juridicos nos quais opera e, portanto, deve, sempre de forma
expressamente prevista nas leis nacionais, responder as exigéncias das autoridades competentes em
relacdo a determinada informagao sobre as comunicacbes de seus clientes e/ou usuarios.

A Telefénica implementa um rigoroso procedimento que garante tanto o cumprimento de suas
obrigagdes em termos de colaboragdo com a administragdo da Justica e autoridades competentes,
quanto a protegao dos direitos de privacidade e liberdade de expressao das pessoas afetadas.

Dessa forma, publicara periodicamente informagdes sobre o numero e tipo de solicitagdes recebidas
das autoridades competentes.

10. ORGANIZAGOES E RESPONSABILIDADES

A fim de resguardar os direitos relacionados a prote¢cao de dados dos cidadaos e das empresas com
os quais a Telefénica se relaciona, bem como promover o cumprimento da legislagao aplicavel e desta
Politica Telefénica dedica os recursos adequados para a implementacdo desse documento. A
estrutura basica dessa organizacgéao, é detalhada abaixo:
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10.1. Encarregado de Protecdo de Dados

As sociedades do Grupo Telefénica designam Encarregado de Protecido de Dados ("Data Protection
Officer", doravante denominado "DPO”) que atue como ponto de contato da respectiva entidade.

Cada DPO designado de acordo com suas qualidades profissionais, tem conhecimento em matéria
de protecao de dados e pratica nesse assunto, além de conhecimento da respectiva entidade como

um todo.

A Telefénica considera adequado estabelecer os responsaveis, a fim de coordenar e observar
melhor o cumprimento desta Politica e de outras normas legais e internas aplicaveis.

10.1.1 DPO do Grupo Telefénica

O DPO do Grupo Telefénica é responsavel pela governanga corporativa dos temas de privacidade
e protecao de dados pessoais e se reporta ao Conselho de Administragao da Telefénica S.A.

As principais fungdes do DPO do Grupo Telefénica sao:

o Coordenacado geral de protecdo de dados do Grupo Telefénica e definicdo do programa de
governanga em matéria de privacidade.

e Supervisdo do cumprimento das normas vigentes sobre protegdo de dados.

¢ Interlocucao e assessoria em matéria de tratamento de dados pessoais para o Grupo Telefonica,
conforme o caso.

¢ Implementacao e aplicacio das politicas de privacidade e protecéo de dados, bem como avaliagao
do impacto de novos projetos relacionados.

¢ Cumprimento das fungdes que, em geral, possam ser atribuidas a ele nas normas aplicaveis.

O DPO do Grupo Telefénica lidera e coordena o Escritério de Privacidade global, que desempenha
um duplo papel: por um lado, assume a responsabilidade direta sobre o programa de governanga
em matéria de privacidade e, por outro, garante a implementacdo do programa pelas sociedades
que integram o Grupo Telefénica.

10.1.2 DPO Telefonica

O DPO Telefénica (ou responsavel pela privacidade, independentemente da terminologia adotada
pelas normas aplicaveis) é responsavel pela governanca em privacidade e protecao de dados
pessoais da Telefénica.

As principais fungdes do DPO Telefénica sao:

= Assessoria em questdes relacionadas ao tratamento e a privacidade de dados pessoais para as
sociedades que estejam sob seu &mbito de atuacao.

= Supervisao do cumprimento da legislagédo aplicavel e desta Politica de Privacidade, no ambito de
sua respectiva responsabilidade de atuacgéo.

= Interlocu¢do e coordenagdo com o DPO do Grupo Telefénica, a fim de compartilhar efeitos e
implementacdo do programa em mateéria de privacidade.

= Interlocugdo com os Titulares e com a(s) autoridade(s) de controle do seu respectivo perimetro
de atuacao.

= Cumprimento das fungdes que, de modo geral, possam ser atribuidas a ele na normativa
aplicavel (por exemplo, as estabelecidas na Lei Geral de Protegéo de Dados).
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10.2. Estrutura do Relacionamento

Sem prejuizo das fungdes e responsabilidades citadas, para obter uma melhor implementagao do
programa em matéria de privacidade, considera-se conveniente a criagdo de uma estrutura de
relacionamento, com o objetivo de dar suporte, coordenar, assessorar e propor linhas de acao
relacionadas ao referido programa e, em geral, ao cumprimento das normas legais de protecéo de
dados.

Em especial, a Telefbnica considera adequado estabelecer os seguintes eixos de relacionamento
(por meio de interagdes regulares e, reunides estabelecidas para esse fim):

i. Relacionamento transversal: parte da premissa da existéncia de areas que sido essenciais para o
sucesso do programa em matéria de privacidade, devido ao seu escopo de atuacéao e, por isso,
devem manter um relacionamento permanente com o Escritério de Privacidade; entre outras
areas, este grupo inclui: Dir. Seguranga Corporativa, VP Juridica e Institucional, VP Assuntos
Regulatérios, Tecnologia da Informacgao, Dir. Sustentabilidade e Dir. Auditoria Interna.

ii. Relacionamento comercial: em ultima instancia, as areas de negdcio sao responsaveis pela
implementacdo do programa em matéria de privacidade, de forma que suas proprias normas
internas e processos de negocio sempre devem levar em conta o referido programa. Com esse
objetivo, serdo designadas interfaces que garantam a interagdo com o Escritério de Privacidade
correspondente nas unidades de negdcios, sempre que considerado adequado.

iii. Relacionamento entre as sociedades do Grupo Telefénica: sob a coordenacio do Escritério de
Privacidade do Grupo Telefénica, sera garantida a interacdo coordenada com os DPOs dessas
sociedades, para fins de acompanhamento do programa em matéria de privacidade e para a
revisdo de questdes transversais a todas estas.

11. FORMAGAO E CONSCIENTIZAGAO

A Telefénica tem consciéncia de que o aperfeigcoamento progressivo dos padrées de cumprimento
das normas legais aplicaveis e das normas internas em matéria de privacidade e protecado de dados
pessoais passa pela efetiva implementacido de uma cultura de conscientizagcao por parte de seus
colaboradores e dos envolvidos na cadeia de fornecimento.

Por sua vez, a implementagcdo dessa cultura s6 pode ser alcangada por meio das respectivas
iniciativas de formacao e conscientizacio, que a Telefbnica se compromete a desenvolver, em seus
planos integrais de formacdo e comunicagdo, de forma continua, sendo prioritaria para seus
funcionarios e, na medida de suas possibilidades, para os terceiros que interagem com ela.

12. MONITORAMENTO E CONTROLE

A Telefbnica, em seu compromisso com a supervisdo e melhoria continua, submete periodicamente
seus tratamentos de dados pessoais a controles e/ou auditorias internas ou externas, a fim de verificar
o correto cumprimento das normas legais aplicaveis a cada entidade, bem como deste documento, e
as regras e procedimentos que a desenvolvem, determinando graus de conformidade e
recomendando medidas corretivas.

Em especial, esta Politica pode estar sujeita ao desenvolvimento de uma norma que estabeleca os
mecanismos necessarios para a supervisao e controle do seu cumprimento.

Nos tratamentos em que a Telefénica atue como Controladora do Tratamento, podera exigir, por meio
de contrato, dos Operadores do Tratamento com os quais trabalha, mecanismos de auditoria ou
certificacado para avaliar se estes oferecem garantias suficientes para realizar suas operagdes de
tratamento.

PUBLICO




CODIGO:

o000 L.
- Telefonica

Politica POL_ADM_063
TiTULO: REVISAO: PAGINA:
Politica de Privacidade 02 10/11

13. AUDITORIA INTERNA

A observancia e o cumprimento desta Politica pelas diferentes areas da Telefonica estarao sujeitos a
revisdo e supervisao da area de Auditoria Interna, que estara autorizada a realizar as supervisdes
amostrais dos controles estabelecidos neste documento, sempre que considerar conveniente.

14. REVISAO E MODIFICAGOES
Esta Politica sera revisada periodicamente,

levando-se em consideragdo as mudancgas

organizacionais, juridicas ou de negdcios que ocorram a qualquer momento, a fim de manter sua
pertinéncia, suficiéncia e eficacia e, na falta desta, com a periodicidade estabelecida nas Normas

Internas e Documentos Organizacionais da Telefonica Brasil S.A.

As revisdes da Politica, na medida em que possam afetar as condi¢cdes de privacidade assumidas
pela Telefonica diante dos interesses dos Titulares, estarao sujeitas a divulgagdo e comunicagao

apropriadas.

15. ENTRADA EM VIGOR

Esta versao da Politica entrara em vigor ap6és a aprovacgao pelo Conselho de Administracdo da

Telefébnica Brasil S.A.
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16. ANEXO

Anexo |

Normas Corporativas Globais

A Telefbnica, no seu interesse em zelar pelo uso correto dos dados pessoais e manter a privacidade,
trabalhou na elaboracao e aprovagao de suas Normas Corporativas Globais, também conhecidas como
BCR (Binding Corporate Rules). Essa aprovagao foi concedida pela AEPD (Agéncia Espanhola de
Protecdo de Dados) apds a participacdo das demais autoridades europeias e do Comité Europeu de
Protecao de Dados (EDPB).

Essas BCR garantem a realizagdo de transferéncias internacionais de maneira segura, ou seja, facilitam
a comunicacao de dados dentro das sociedades do Grupo Telefdnica para outros paises que estao fora
do Espaco Econdmico Europeu, e representam um compromisso e garantia de boa governanga da
privacidade dentro das suas sociedades.

Essa garantia gerada pelas BCR, em termos de boa governanga da privacidade, € o que permite
transferéncias internacionais de dados entre suas empresas.

Tudo isso representa uma obrigagao de atuagao responsavel, um refor¢o da protegao dos direitos das
pessoas e do bom desempenho Telefonica da em relacdo ao tratamento dos dados pessoais, o que
significa uma melhoria na reputagéo da organizagéo.

As Normas Corporativas Globais estdo publicadas em:

https://www.telefonica.com/es/centro-global-de-transparencia/privacidad/normas-corporativas-
vinculantes/
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