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ANTIDDOS-CUSTOM

DESCRIGAO DO PRODUTO

1. SERVICO ANTIDDOS-CUSTOM

O objetivo do servico é atuar de forma inteligente criando uma camada de protecao no link de internet
capaz de identificar, analisar e mitigar os ataques especificos de negacdo de servico.

O AntiDDoS-Custom atua exclusivamente em links IP Internet fornecidos pela Telefonica. Nao faz parte do
escopo a atuacgao sobre links e solucbes de outros fornecedores.

O servigo é composto por 4 processos:
Monitoramento

A primeira caracteristica do servico é o monitoramento de trafego dos Clientes. Utilizando equipamentos
que analisam o trafego do Backbone IP da Vivo Empresas através da coleta de estatisticas por
Netflow/cflowd dos seus roteadores (Vivo Empresas), o servigo caracteriza-se pela ndo necessidade da
instalacdo de equipamentos na rede CLIENTE ou de desvio de todo o trafego para um centro de analise
quando ndo existe atague em andamento. Além disso, visando proteger a confidencialidade das
comunicacdes dos Clientes, esta monitoragdo é passiva e nao intrusiva, pois analisa unicamente
informagdes estatisticas do trafego e nado seu conteldo.

Esta funcionalidade do servigo nao introduz nenhum ponto de falha adicional na infraestrutura do CLIENTE,
assim como ndo afeta a disponibilidade de seus servigos de conectividade. Em caso de falhas na
infraestrutura de monitoragdo, o Unico ponto afetado serd a capacidade de detectar ataques DDoS.

Os ataques DDoS distribuidos sdo gerados a partir de varios pontos geograficos da Internet, podendo ser
de varios paises diferentes ou de dentro do mesmo pais, apesar do primeiro cenario ser o mais frequente.
Considerando isto, a monitoragao é realizada utilizando as seguintes estratégias:

¢ Nacionalmente, nos pontos de acesso da rede em que o trafego é entregue ao CLIENTE;

¢ Nacionalmente, nos pontos de interconexao da rede IP de transito nacional, possibilitando a
deteccdo de ataques nacionais e internacionais provenientes de outras operadoras que estejam
direcionados para rede da Vivo Empresas;

¢ Nas conexdes com backbone internacional, visando a detecgdo dos ataques iniciados em varios
paises de forma coordenada;

e Esta estratégia e modelo de monitoragdo somente permite que o servigo seja ofertado para
Clientes que possuam conectividade internet através do servigo IP Internet da Vivo Empresas, e
ndo de outros provedores. Consequentemente, para Clientes multi-homed, isto é, conectados a
dois ou mais provedores, o servico somente podera ser oferecido para as conexdes IP Internet da
Vivo Empresas.
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Detecgao

A mitigagdo de ataques pode ocorrer apds o processo de deteccdo proativa realizado automaticamente
pela plataforma do servico ou apds notificagdo pelo CLIENTE:

o Detecgao proativa:

No caso em que o SOC da Telefénica Tech detecte um possivel ataque com destino aos blocos de rede do
CLIENTE, ela contatara aos responsaveis designados pelo CLIENTE, para verificar a condigdo de ataque,
avaliar conjuntamente a informacao disponivel e solicitar autorizagdo parar iniciar o processo de mitigacgao.

Esta deteccdo é realizada automaticamente pela plataforma quando ha a identificagdo de anomalia de
trafego com base em dois processos de detecgdo do perfil do trafego dos servicos monitorados:

Baseline: nos primeiros 15 dias de monitoramento do servico a plataforma identificara o perfil habitual de
trafego do CLIENTE que avalia, entre outros indicadores, a quantidade de pacotes por segundo e/ou em
bits por segundo;

Template de monitoragdo: sdo os indicadores maximos (thresholds) para geracao de alertas definidos pelo
CLIENTE e configurados na plataforma pelo SOC Telefénica Tech.

Para otimizar o processo de detecgdo proativa de ataques, o CLIENTE deve manter o SOC da Telefénica
Tech atualizado sobre quaisquer alteragdes em sua rede, seja na lista de blocos IP monitorados, servigos
anunciados ou no perfil de uso da banda do link monitorado. Em caso de alteragdes no monitoramento do
servico, é necessario um prazo minimo de 15 dias para que a plataforma possa atualizar o perfil habitual de
trdfego do CLIENTE (baseline) e garantir a precisdo nos processos de deteccao e de mitigagdo de ataques.
Em caso de alteragao do perfil do trafego do cliente sem aviso prévio pelo Cliente ao SOC Telefénica Tech,
seja por conta de uma campanha, alteragdo de blocos de redes ou servicos monitorados, ndo sera possivel
garantir a eficiéncia nos processos de deteccdo e de mitigacao.

O servigo é capaz de detectar e mitigar ataques com trafego criptografado cujos pacotes ndo estdo em
conformidade com a RFC dos protocolos (abuso de protocolo).

o Deteccdo reativa:

No caso que o CLIENTE detecte uma anormalidade no comportamento dos seus blocos IP monitorados,
utilizando-se de seus préprios sistemas, devera contatar o SOC da Telefénica Tech para solicitar a analise
e, se necessario, iniciar um processo de mitigagdo. Somente os contatos autorizados pelo CLIENTE poderao
informar ao SOC da Telefdnica Tech a suspeita de um ataque e ativar a mitigacgao.

Uma vez estabelecido o contato, o SOC da Telefénica Tech e o CLIENTE avaliardo conjuntamente a
informagao disponivel e, em caso de confirmar o ataque, o SOC da Telefénica Tech solicitard autorizagao
para iniciar a mitigacao.

O servigo Protecdo DDoS, através da coleta de dados estatisticos dos roteadores do Backone IP da Vivo
Empresas, oferece unicamente a detecgao Proativa de ataques volumétricos, sejam eles massivos ou de
exaustagao de recursos. Nao poderdo ser detectados aqueles ataques que ndo provoquem variagdes
significativas no seu perfil habitual de trafego (baseline) em quantidade de bits ou pacotes por segundo,
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e/ou que ndo atinjam os thresholds definidos pelo CLIENTE com o apoio do SOC da Telefénica Tech para
geracdo de alertas e/ou aqueles no qual o componente malicioso esteja incluso no payload dos pacotes.
Nestes casos, é requerida a colaboracado do CLIENTE para detectar os possiveis ataques e contatar o SOC
da Telefdnica Tech para coordenar as agdes necessarias para a mitigagdo (Deteccao Reativa).

A detecgdo automatica dos ataques de nivel de aplicacdo ou com baixo volume de bits ou pacotes por
segundo, assim como para a analise e mitigacao de ataques com trafego criptografado cujo conteudo
malicioso esteja contido no payload dos pacotes, requerem solucdes especificas para este fim pois
geralmente exigem o monitoramento e analise de todo o trafego e ndo apenas estatistico. Esse tipo de
escopo é atendido por meio da instalagdo de softwares e/ou equipamentos adicionais na infraestrutura do
CLIENTE, o que nao sera parte da oferta padrdo deste servico.

Os alarmes sao registrados no sistema de trouble ticketing para sua consequente avaliagdo por parte do
SOC Telefénica Tech. O servico tem a capacidade de oferecer a mitigagao efetiva de ataques DDoS que se
utilizam de trafego nao criptografado. Levando em consideragdo aqueles que sdo qualificados com
severidade Alta e Média, os analistas do SOC verificam se realmente existe um ataque em curso. Quando a
avaliacdo é positiva, o SOC entra em contato o CLIENTE.

Antes dos periodos indicados acima como necessarios para criagdo ou alteragdo do perfil habitual de
trafego ndo é garantida a eficiéncia dos processos de deteccdo e de mitigagao.

Mitigagao

O processo de mitigagao inicia-se somente apds a autorizacao explicita do CLIENTE. Além de reduzir os
efeitos negativos do ataque (indisponibilidade da conectividade ou de algum servico), a tecnologia utilizada
e o modelo de operacgao do servico dispdem de capacidade para garantir um tempo de reagdo maximo.
Este tempo se divide da seguinte maneira:

o T detecgao:

o Deteccdo proativa: o tempo que transcorre desde que se gera o primeiro alerta do nivel medium
associado a um ataque até que o SOC avalie a incidéncia como possivel ataque e tente comunicar com o
CLIENTE;

o Deteccdo Reativa: o tempo que transcorre desde que o CLIENTE comunica ao Service Desk do
servigo que esta vivendo uma anomalia que considera como ataque DDoS até que a equipe do SOC analise
a situacdo, verifique que se trata de um ataque e o entre em contato com o CLIENTE;

e T autorizagao: tempo necessario para o CLIENTE autorizar a mitigacao do ataque, desde
solicitagdo até sua autorizagao;
O SOC se encarrega de realizar uma andlise detalhada do alarme identificando as caracteristicas do ataque
e quais as contramedidas que deverao ser utilizadas. Apds o inicio da mitigagao for iniciada, é realizada
uma nova andlise do efeito da mesma. Nesse momento, ajustes mais finos podem ser feitos ou novas
contramedidas podem ser ativadas caso seja necessario.
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E importante destacar que o atacante, quando detectar que o Servico Web do CLIENTE foi recuperado,
tentara alterar a técnica de ataque, portanto o SOC e o CLIENTE deverao seguir em contato para verificar
se a mitigagdo continua sendo efetiva até o final do ataque.

Ainda dentro do contexto da mitigagao, estdo contemplados os seguintes conceitos:
o Janela de mitigacao: duracdo maxima de mitigagdo antes de ser contabilizada uma nova mitigagao.

o Desativacdo da mitigacao: tempo maximo para que o SOC da Telefdnica tech desative o desvio de
trafego para as plataformas de mitigacao por um periodo de até 2 (duas) horas apds o término de um
ataque.

o Intervalo entre mitigacdes: tempo maximo entre uma mitigagdo e outra antes de ser contabilizada
uma nova mitigagao.

¢ Mitigacao inteligente

Uma vez que se confirme o ataque e que o CLIENTE autorize, sera ativado o processo de mitigagao. O
processo consiste em:

o Desviar os fluxos de trafego direcionado para os blocos de rede alvos do ataque para as plataformas
de mitigacao;

o Identificar o trafego de ataque e descarta-lo, permitindo que o trafego legitimo flua normalmente
para a rede do cliente;

o Entregar o trafego legitimo ao seu destino final.

e Comunicacgdo durante o processo de mitigacao

o O SOC mantera o contato com o CLIENTE para informar sobre o ataque e o estado da mitigagao.

o Caso seja necessario se podera estabelecer uma comunicacao de audio direta junto ao CLIENTE
para melhor resolucao do problema.

o O SOC da Telefénica Tech notificard ao CLIENTE cada vez que se detectem mudancas significativas
no perfil do ataque e/ou nas contramedidas de mitigagdo adotadas.

o} O ataque é considerado encerrado quando ndo houver mais identificacao de trafego ilicito pelas
plataformas de mitigacdo. Apds o encerramento do ataque a Vivo Empresas poderd manter o trafego
desviado para as plataformas de mitigagao por um periodo maximo de até 2 horas. O SOC da Telefdnica
Tech informara previamente ao CLIENTE sobre desativagdo da mitigagao.

Em caso de comprometimento da infraestrutura da Vivo Empresas devido a ataques simultaneos aos
Clientes do servigo Protecao DDoS, a prioridade de mitigagao sera a Vivo Empresas, visando sempre manter
a infraestrutura de servigos disponivel, proporcionando qualidade aos servigos prestados aos Clientes.

e Reinsercdo do trafego
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Para que o servigo seja completamente transparente para os Clientes, o desvio e a reinsercao do trafego
sdo realizados por meio de anuncio BGP/32 que se propaga dentro do backbone IP da Vivo Empresas. Essa
técnica permite o encaminhamento do trafego dos blocos de rede atacados para as plataformas de
mitigagao e a devolugao do trafego limpo para a rede do CLIENTE.

¢ Finalizagao da mitigagao

A mitigagdo sera interrompida a qualquer momento, mediante solicitacdo do CLIENTE ou apds decorridas
2 horas do encerramento do ataque.

Relatoérios

o Relatério de ataque mitigado

Uma vez finalizada a mitigacédo, o SOC da Telefénica Tech iniciara o preparo de um relatério sobre o volume
e as caracteristicas do ataque, sua evolucdo e as medidas tomadas para mitiga-lo, contemplando as
seguintes informacdes:

o Tempo de inicio e fim do ataque, conforme registrado na ferramenta (mitigacao proativa) ou
notificado pelo CLIENTE (mitigacao reativa);

o Tempo de inicio e fim da mitigacao;

o Tipo do ataque e sua evolucado (considerando que os atacantes tenham utilizado varias técnicas
durante o ataque);

o Grafico com a evolucao temporal do trafego dos ataques desde seu inicio até seu fim;

o Tempo de ativacdo de cada contramedida e respectiva avaliacdo de sua efetividade até a resolucao
definitiva do incidente;

o Tipo de deteccdo: proativa (SOC Telefénica Tech) ou reativa (CLIENTE).

Os relatérios de ataque mitigado serdo disponibilizados manualmente ao CLIENTE pelo SOC de Clientes
(através de e-mail).

o Relatério de trafego

A monitoragdo do trafego do CLIENTE também pode oferecer informagdes de valor ao CLIENTE,
independentemente se houve ou ndo ataques no periodo em questdo. As seguintes informagdes sdo
disponibilizadas:

o Estatisticas sobre o volume de trafego dividido por aplicagdo (especificada através de protocolo e
porta);
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o Distribuicdo dos paises que geram maior volume médio e maximo (pico) de trafego para CLIENTE;
o Resumo de mitigagdes ocorridas desde o inicio do contrato do CLIENTE, caso tenham ocorrido.

Estes relatérios agregam um valor adicional ao servigo, principalmente aos Clientes que ndo sdo alvos
frequentes de ataques, pois confirmaria como o servico esta sempre em execucao e protegendo suas redes.
Os relatérios de trafego serdo disponibilizados ao CLIENTE pelo SOC da Telefénica Tech (através de e-mail)
mensalmente.

A Vivo Empresas possui responsabilidade de mitigar o volume de trafego contratado, em consonancia com
o plano de servicos adquirido pelo Cliente. Entretanto, importante enfatizar que, em havendo um ataque
cibernético que ultrapasse o volume de trafego contratado, a Vivo Empresas ndo terad responsabilidade
direta ou indireta por eventuais danos sofridos pelo Cliente.”.

1.1 VANTAGENS DA SOLUGAO

A solucao AntiDDoS-Custom da Vivo Empresas apresenta as seguintes vantagens:

e Solucdo ndo intrusiva: como a instalagao acontece na prépria rede da Vivo Empresas, a mesma nao
necessita de alteragdes na rede do CLIENTE;

o Diferencia o trafego malicioso do legitimo: se comparada a outras solu¢gdes do mercado que
descartam todo o trafego (legitimo e malicioso) em caso de ataque, o servigo Protegdo DDoS da
Vivo Empresas é capaz de limpar o trafego permitindo a passagem daquele legitimo;

o Preserva a conectividade: preserva a conexao de Internet e impede que trafego malicioso
interrompa ativos criticos para os negécios do CLIENTE;

e Minima laténcia: O desvio de trafego para sua mitigagao é realizado dentro da rede local da Vivo
Empresas, minimizando a laténcia introduzida pela solugao;

¢ Disponibilidade: a solucao da Vivo Empresas é redundante, sem custos adicionais para o CLIENTE;.

1.2 FACILIDADES

O servigo é baseado em 2 (dois) centros de mitigagao localizados no Brasil, com capacidade agregada para
mitigar até 120 Gbps de trafego, é possivel garantir ao cliente as melhores praticas de mercado,
combinando a flexibilidade de um parceiro local com a robustez de uma operadora global.

1.3 SERVICOS ADICIONAIS

N/A
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2. SLA DE DISPONIBILIDADE

O prazo maximo para disponibilizagao do servigo de AntiDDoS-Custom serd de até 60 dias (sessenta dias),
apos instalacao do acesso, salvo negociagdo especifica com as areas operacionais a ser realizada durante a
fase de elaboracao da proposta. Este prazo nao contempla a disponibilizacao de equipamentos, no caso de
vendas ou locagao, assim como os prazos de instalacao de links de dados, quando inclusos nos projetos.
Limitagcdes ou situagdes especificas de cada CLIENTE e projeto podem causar variagdo nos prazos
estabelecidos.

Ao finalizar o periodo de provisdo do servigo, o CLIENTE e Vivo Empresas acordardo testes de configuracao
para verificar o funcionamento correto de funcionalidade de desvio de trafego e reinsergéo de trafego e
garantir que o servico funcione corretamente. Com o objetivo de customizar os limiares de detecgdo para
aperfeicoar o servico ao CLIENTE, a Vivo Empresas solicitard ao CLIENTE, informacdes especificas de sua
infraestrutura de rede interna e equipamento de seguranca existente. Tais informacdes serdo confidenciais
e ndo poderdo ser divulgadas pela Vivo Empresas.

SLO de Incidentes

Para definir estes indicadores, utilizaremos os seguintes fluxos de atendimento, dependendo do tipo de
deteccdo:

Sequéncia Temporal - Mitigagao Proativa Sequéncia Temporal - Mitigagao Reativa
| Inicio do Ataque & Inicio do Ataque
" «| Apari¢3o do primeiro alarme nivel . i
;gmuimo Pgakﬂnw = 4 MNofificacaodo cliente
Tdetecgio <| Andlise, aleriae comprovagdo do Taetecgso € Comgﬂvﬂﬁéodoaiaquepem
atague pelos operadores Operadores
= 4| Tentativade contato comcliente = & Contato como clienie
&| Contato como cliente " & Solicitago de autorizagio de mitigacs
L Tautorizad;éo d < gagso
Tautorizagﬁn «| Solicitagdode autorizagio de mitigacio Tinig:iorriﬁga " = < Recebimento daauforizagdo do cliente
T = & Recebimento daautorizagdo docliente & < Inicio damitigagdo
inicio mitigag 20 &| Inicio damitigacdo \/

A 4

Mitigagao - Sequéncia Temporal

O tempo T autorizagdo depende exclusivamente do CLIENTE, por consequéncia nao é considerado como
medida de qualidade do servigo. Serdo, portanto, sujeitos a acordos de nivel de servigos os seguintes
tempos:

o T detecgdo
e T inicio da mitigacao
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3. SLA DE REPARO

A Central de atendimento para abertura de chamados para reparo, funciona 24 horas, 7 dias por
semana, durante todo o ano. Os contatos telefonicos sao registrados em nosso sistema para
acompanharmos a resolucdo do problema até sua finalizagdo, mantendo atualizados o histérico e
informacgdes de contato. O contato deve ser feito no nimero descrito na tabela a seguir:

Central de Atendimento Corporativo Vivo Categorizagao
10315 PME, VIVO ONE E TOP
0800 0151 551 CORPORATE, ASSOCIAGOES, GOVERNO E TOP +

Indicador Critico

TEMPO DE ATENDIMENTO a partir da comunicacgao do cliente até a atribuigao do 15 min
ticket a um analista do SOC

TEMPO DE RESPOSTA a partir da aparicdo do primeiro alerta médium até tentativa de 0 min
contato com o cliente

TEMPO DE INICIO DA MITIGAGAO a partir da autorizagdo do cliente até a mitigagdo 15 min
ser iniciada

TEMPO MAXIMO DE RESPOSTA para duvidas relacionadas a um incidente aberto, 15 min
alteracdo de parametros de mitigacdo em andamento etc.

Indicadores de Consultas
Serdo sujeitos a acordos de servigo os seguintes tempos:

e Tempo de atendimento a consultas: a partir da comunicacdo do CLIENTE até a atribuigdo do ticket
a um analista do SOC

e Tempo de resolugdo de consultas: a partir da comunicacao do CLIENTE até que o SOC comunique
a resolugao do mesmo

Sao previstas as seguintes consultas para este servico:

e Lista de redes monitoradas;

o Alertas e mitigacdes;

¢ Informacgdes sobre ataques recebidos;

e Lista de contatos autorizados pelo CLIENTE.

Indicadores de Solicitagdes

Serdo sujeitos a acordos de servigo os seguintes tempos:
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e Tempo de atendimento a solicitagdes: a partir da comunicagdo do CLIENTE até a atribuicao do ticket
a um analista do SOC

e Tempo de resolucao de solicitagdes: a partir da comunicagdo do CLIENTE até que o SOC comunique
a resolucao do mesmo

Sao previstas as seguintes solicitacdes para este servico:

e Adicionar/retirar rede do monitoramento;

e Modificagdo na lista de contatos autorizados do CLIENTE;

o Modificagdo no mapa de servicos do CLIENTE;

e Solicitagdo de relatério de dados do trafego do CLIENTE monitorado em um periodo especifico.

Indicador Prazo

Tempo de atendimento a partir da comunicagdo do CLIENTE até a atribuicdo do ticket 1h
a um analista do SOC

Tempo de resolucao a partir da comunicacao do CLIENTE até que o SOC comunique a 10h
resolugdo do mesmo

Tempo de atendimento de solicitagdes a partir da comunicacdo do CLIENTE até a 1h
atribuicdo do ticket a um analista do SOC

SLO de Apresentagao de Relatérios
Serao medidos os seguintes prazos:

e Prazo de entrega do relatério mensal: a partir do quinto dia do més até o décimo.
e Prazo de entrega de relatdrios de ataques: a partir da finalizagdo do ataque até a entrega do relatério
do ataque.

Indicador Prazo

Tempo de entrega de relatorios de trafego periddicos (mensal),

conforme a modalidade. Até 10° dia util do més subsequente ao

periodo acordado

Tempo de entrega de relatorio de incidente apos a finalizacao de

e~ 5 dias (teis
uma mitigacao

SLO de Prestagoes de Servico

Métrica SLA Aplica-se a
Tempo de Atendimento 95% Consultas, requisi¢des e incidentes
Tempo de Resposta 95% Consultas, requisi¢des e incidentes
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Tempo de Notificagédo 95% Consultas, requisi¢des e incidentes
Tempo de Resolugao 95% Consultas, requisi¢des e incidentes

Objetivo: garantir o atendimento de 95% dos SLOs por més.
Somente se considera para efeitos de penalizacao:

e Incidentes Criticos e Altos;
e Asrequisi¢cdes categorizadas como Altas pelo CLIENTE na abertura do chamado.

Assim, os itens que excedam ndo cumpram o SLA definido estarao sujeitos a um desconto, que serdo
liquidadas mensalmente pela férmula:

(Te x100)
(1.440 x Nd)

Na qual:

o Vpd = percentual de minutos excedidos no respectivo més;
e Te=tempo excedido em minutos além do determinado na tabela de SLO para o servico em questao;
¢ Nd = Numero de dias no més.

Sendo constatado o ndo cumprimento do SLA, os indices de descontos, da tabela, abaixo, serdo aplicados
sobre o valor mensal a ser pago pelo cliente. Os descontos serdo aplicados no més subsequente ao més da
confirmagao da ocorréncia.

Percentual Descontos %

O<Vpd£2 05
2<Vpd £ 4 1,0
4<Vpd£6 25
6 < Vpd £ 10 5,0
10 < Vpd £ 20 7.5
Vpd > 20 10,0
O<VpdE£2 0,5

Interrupgoes

A disponibilidade que garante o servico obedece as seguintes condic¢des:
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o Nao se contabilizardo dentro do tempo da ndo disponibilidade as interrupgdes do servico que foram
provocadas por causas imputdveis ao CLIENTE;

o CLIENTE esta obrigado a facilitar o acesso a suas dependéncias, das pessoas designadas pela Vivo
Empresas, para a resolucao dos problemas, ou a operacao do servico que seja necessaria. O tempo
necessario para obter esta permissao esta fora do calculo da disponibilidade;

e A Vivo Empresas se reserva no direito de efetuar, mediante aviso prévio ao CLIENTE, paradas
técnicas que nao se contabilizam no cédmputo da disponibilidade;

e S3o excluidas interrupcdes do servico devidas a causas de forga maior (por exemplo, desastres
naturais).

Interrupgdes Programadas

As interrupcdes programadas de disponibilidade do servico sejam elas pelas causas motivadas pelo item
anterior, de periodos de manutengdo, ou motivadas por alguma solicitacdo do CLIENTE, ndo serdo
contabilizadas para o calculo da disponibilidade do servigo.

Periodos de Manutengao

Por necessidade de manutencao, pode ser necessario interromper o servigco prestado ao CLIENTE, com o
objetivo de executar reconfiguragdes, atividades de manutencao, etc., na plataforma de prestacdo de
servicos. Tais atividades serdo executadas, necessariamente, durante um periodo pré-programado de
manutengao.

As severidades sdo definidas de acordo com impacto do evento, conforme tabelas abaixo:

Incidentes d
ncidentes de Definicio

Servico

Incidentes que tém um impacto significativo na seguranca do sistema ou dos dados.

Critico Inter.rupc;é‘o. complet.ja dc? ’ .servic;o ou comprometimento grave da integridade,
confidencialidade ou disponibilidade.
Ameacas imediatas a conformidade regulatéria ou legal.
Incidentes que causam interrupcdes substanciais, mas nao sao catastroficas.

Alto Comprometimento moderado da integridade, confidencialidade ou disponibilidade.

Potencial impacto financeiro significativo.
Problemas que afetam a operagdo, mas ndo causam uma interrupcao significativa.

Médio Comprometimento limitado da integridade, confidencialidade ou disponibilidade.
Impacto financeiro moderado.

Baixo Questdes que tém um impacto minimo na operagdo e na seguranca.
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Comprometimento minimo da integridade, confidencialidade ou disponibilidade.

Impacto financeiro baixo ou insignificante
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