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SAFE E-MAIL

DESCRIGAO DO PRODUTO

1. SERVICO SAFE E-MAIL

Safe E-mail é um servico gerenciado de seguranga de e-mail que combina os recursos avangados de
SOC da Vivo Empresas com tecnologias avangadas de protecdo contra ameagas digitais. Projetado para
empresas de todos os portes, o servico atua como um gateway que filtra e analisa mensagens antes que
cheguem a infraestrutura do cliente, bloqueando tentativas de spam, malware, phishisng e outros
conteldos maliciosos.

Por meio de politicas configuraveis, o Safe E-mail garante que somente mensagens seguras e
compativeis com as regras corporativas definidas pelos clientes sejam entregues aos usuarios. Ao detectar
virus, lixo eletrdnico, links suspeitos ou conteldido improéprio, o servigo interrompe a entrega do e-mail,
impedindo que ameagcas alcancem os sistemas internos da empresa.

Compativel com plataformas Microsoft 365 e Google Workspace, o Safe E-mail é de facil
implementagdo e requer minima intervengao da equipe de TI. A solugdo proporciona maior confiabilidade,
protecdo e eficiéncia operacional, reduzindo riscos cibernéticos e fortalece a postura de seguranca da
empresa, contribuindo para maior eficiéncia operacional e continuidade dos negdcios.

1.1 VANTAGENS DA SOLUGAO

Oferece os seguintes beneficios para os nossos clientes:
e Garante alta disponibilidade da plataforma de servigos;
e Facil Implantacao
e Escalabilidade que se ajusta as necessidades do negécio;

Centro de Operacdes de Seguranga (SOC) que conta com pessoal altamente qualificado encarregado de
fornecer suporte técnico 24x7x365.

1.2 FUNCIONALIDADES
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A solucao reune diferentes camadas de protecao que trabalham de forma integrada. A seguir
apresentamos como cada funcionalidade contribui para a seguranga do ambiente de e-mail:

Varredura de antivirus

Nossa tecnologia de detecgdo de ameacas avangadas permite que nossos mecanismos antivirus
oferecam protecado completa contra virus e outras ameacas transmitidas por e-mail. Todas as mensagens
passam por uma analise minuciosa realizada por motores de varredura sofisticados, projetados para
alcangar os mais altos niveis de precisdo. Dessa forma, qualquer virus identificado é imediatamente
blogueado.

Para uma camada adicional de seguranga, nossa tecnologia de varredura baseada em
comportamento, capaz de identificar ameagas novas ou desconhecidas antes mesmo que sejam
catalogadas. Esse processo ocorre em tempo real, garantindo protecao continua contra ataques recentes
e ainda ndo documentados.

Protegao frente a ameacgas avangadas

O médulo de Ameagas Avangadas amplia a protecao do Safe Email ao combater ataques
direcionados que utilizam links e anexos maliciosos para comprometer usuarios e ambientes corporativos.

A solucao identifica e bloqueia ataques que utilizam URLs ou anexos maliciosos para instalar
malware ou executar técnicas de engenharia social. Para anexos desconhecidos ou potencialmente
perigosos, o médulo realiza isolamento completo antes da entrega ao usuario final, garantindo que
nenhum conteldo malicioso chegue a caixa de entrada. Combinando andlise dindmica de malware e
inteligéncia global de ameagas, a solugdo identifica comportamentos suspeitos que passariam
despercebidos por mecanismos de seguranca tradicionais.

1.3 ARQUITETURA DO SERVICO

A solucao funciona como uma camada de seguranga em nuvem integrada ao ambiente de
colaboragdo e e-mail do cliente. Sua instalagdo pode ser feita de duas formas: via API ou por alteragdo de
registros MX, dependendo da necessidade e arquitetura do cliente.

Instalagao via API

Neste modelo, a solucdo é conectada diretamente ao ambiente de e-mail por meio de integragdes
APL

Essa abordagem permite que o servigo tenha visibilidade completa das mensagens internas,
recebidas e enviadas, sem modificar o fluxo tradicional de entrega de e-mails.

Instalagdo com Alteragao de MX (Modelo Secure Email Gateway)
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Como alternativa, a solucdo pode ser configurada para atuar como um gateway de seguranca
tradicional.

Nesse formato, o fluxo de e-mail é redirecionado para a plataforma antes de chegar ao ambiente
do cliente, permitindo inspegdo prévia das mensagens.

1.4 PREMISSAS E PRE REQUISITOS

Para que o servico seja ativado, alguns requisitos devem ser atendidos e a correta identificagdo
destes requisitos é essencial para o correto funcionamento do servico.

O Cliente deve ter contratado um servigo de e-mail. As caixas de correio nao estao incluidas no
servigo.

Para utilizar este servico, o Cliente deve possuir dominio préprio corporativo (solugdes
corporativas de email de office 365 [Microsoft], Google workspace além de clientes com solugdes de mail
Exchange-MX), ou seja, ndo aplicavel a contas de e-mails genéricas de mercado como por exemplo,
@gmail.com. @yahoo.com e etc.

Aplica-se somente a contas de e-mail que possam ter o registro MX do DNS alterado para o
endereco IP da plataforma em nuvem do servico provido pela Vivo empresas.

O Cliente deve contratar o servigo para todas as caixas de correio que possui no dominio que
deseja analisar com a plataforma do servico.

+A contratacdo de minima de 25 usuarios e maxima de 249 em um pacote garante usufruir do
servigo para uma Unica caixa de correio em um Unico dominio. Duas caixas de correio do mesmo usuario
em dominios diferentes exigiriam a contratagdo de caixas de correio adicionais.

+A utilizacdo da plataforma Vivo Safe Email ndo permite o envio de e-mails de saida de dominios
que ndo sejam o dominio protegido através da contratagao do servigo.

«Nao é permitido enviar e-mails em massa usando este servico para evitar que o servico Vivo Safe
Mail seja incluido nas listas de bloqueio de spam.

«Administracdo da plataforma é realizada somente através do SOC da Vivo empresas, e podera ser
compartilhada com o cliente apenas no modo leitura.

Para essa solugao ndo sera permitida a customizagdo de prazos, SLA ou caracteristicas diferentes
descritas nesse documento.

A implantagao do servigo sera realizada em dias Uteis, das 08:00 as 17:00 horas.

+O cliente devera informar o nome, telefone e e-mail de um profissional habilitado a fornecer
detalhes técnicos do ambiente, e que o mesmo esteja disponivel para tal.

+O Cliente sera responsavel por danos causados como resultado da acdo tomada pelo préprio
Cliente em relacao a e-mails de spam e por danos causados pela exclusado de tais e-mails.

«Caso o Cliente opte por divulgar um e-mail infectado ou marcado como potencialmente infectado
por malware, a Vivo empresas ndo serad responsavel pelos danos causados.

1.5 ITENS FORA DO ESCOPO

Os seguintes itens estdo expressamente excluidos:
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e A configuragdo dos servidores DNS do Cliente.
e Alteragdo ou configuragédo de equipamentos e/ou softwares ja instalados na rede do cliente.
e Configuragao de equipamentos, configuragdo por parte do cliente de integragdo com
diretdrio corporativo (AD, SAML, LDAP), etc
e Serd da responsabilidade do cliente fazer as mudancgas na configuragao dos registros MX de
seu dominio de e-mail para comecar a desfrutar do servigo, uma vez que a disponibilidade
do mesmo seja comunicada a ele pela Vivo empresas.
e Definicdo das politicas de Seguranga.
e Passagem de conhecimento do servico ou treinamento para equipe interna do cliente.
e Confecgao de manual de uso para usuarios, administradores e gestores.

1.6 INSTALAGAO E CONFIGURAGAO DOS SERVIGOS

A Vivo empresas sera responsavel pela instalagdo e configuracao da solugao referente a essa proposta. As
seguintes atividades e premissas estdo sendo consideradas:

e Planejamento interno (alocacao Gerente de Projeto, kick-off interno com equipes),
preparagao de material (cronograma, apresentacao), reunido inicial, apresentacdo equipes,
reunido para listar demandas, apresentar planejamento;

o Aimplantagdo sera realizada em horario comercial. Caso cliente necessite que essa
atividade seja realizada em janelas operacionais ou finais de semanas (dias ndo Uteis),
deverd sinalizar para Vivo empresas antecipadamente, na fase de elaboragdo do projeto.

E imprescindivel para o avanco das atividades de instalagio do servico o comprometimento do
cliente em disponibilizar os recursos listados abaixo:

e O cliente devera informar o nome, telefone e e-mail de um profissional habilitado a fornecer
detalhes técnicos do ambiente, e que o mesmo esteja disponivel para acompanhar todo o
processo de instalagdo e ativagdo do servigo;

e Na&o esta contemplado a instalagdo, configuragao, atualizagdo de nenhum outro
equipamento e/ou software de TI que ndo seja o escopo de servigo contratado nesse
documento.

1.7 PRAZO DE INSTALAGAO

O prazo previsto para instalagdo do servico é de até 120 (cento e vinte) dias, contados apds a
assinatura do contrato e disponibilizacdo dos dados necessarios para a configuragao dos servigos, através
de cronograma a ser estabelecido de comum acordo entre as partes.

A partir da ativagao do servico e envio do e-mail de cadastro, é estabelecido um prazo de 15 dias
Uteis para configuragao dos dominios do cliente e usuarios na plataforma, alteragao dos registros MX e
realizagao de testes conjuntos para verificagdo do correto funcionamento do servigo. Apds esse periodo
de 15 dias, a prestagdo do servigo sera encerrada, sera realizada a Transferéncia para Operagdo do SOC da
Vivo empresas e terd inicio o faturamento.
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1.8 SUPORTE

Todas as solicitagdes/duvidas serdo atendidas em horario comercial e as ocorréncias poderao ser
abertas 24 horas por dia, 7 dias por semana, ja que o atendimento SOC é contemplado fora do horario
comercial. As fungdes que serdo executadas durante a fase de suporte/sustentagdo do servigo serdo
detalhadas a seguir:

e Configuragao continua de politicas de protegdo de informacao, previamente acordadas com
o Cliente (a pedido do cliente através de abertura de chamado no SOC da CONTRATADA).

o Gestdo dos alertas gerados (a pedido do cliente através de abertura de chamado no SOC da
CONTRATADA).

e Aplicar os sistemas de remediacdo adequados em caso de incidente de seguranga e realizar
uma analise de qualquer incidente que possa surgir (a pedido do cliente através de abertura
de chamado no SOC da CONTRATADA).

1.9 ENTREGAVEIS

Os resultados que a Vivo Empresas realizard durante a prestacdo do servico relativos aos incluidos
no ambito desta oferta estdo listados abaixo:
e Reunido de lancamento onde sera revisado o escopo dos servigos oferecidos.
e Entrega de procedimentos de abertura e escalonamento de chamados incidentes.

2. ACORDO DE NiVEL DE SERVIGO

Servico Incidentes Solicitagées e Consultas

Operagao SOC 24x7 8x5

O hordrio comercial 8x5 sera das 8h00 as 17h00, de segunda a sexta-feira, horario de
funcionamento de acordo com o calendario comercial do Brasil.

As diferentes agdes que o Cliente pode executar como parte dos servigos sdo estabelecidas como
Solicitagdes, Consultas ou Incidentes. Incluiremos as consultas como solicitagdes, pois ndo sao consultivas.
Além disso, existem atividades que, por sua propria natureza, sao iniciadas pelo SOC. Eles estao definidos
da seguinte forma:

e Incidentes: falha, degradagao ou comportamento inesperado do servigo informado pelo
Cliente ou detectado pela Vivo empresas.

e Solicitagdes: solicitagdo de execugao de atividade de prestagao de servigo ou consulta de
parametros proprios extraidos das ferramentas.

e Consulta: pedido de informagéao sobre o estado ou configuragdo dos servigos, de forma
genérica ou especifica para um dispositivo no qual o servigo estd sendo prestado.
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Descricao das severidades

As severidades sdo definidas de acordo com impacto do evento, conforme tabelas abaixo.

Incidentes d
ncidentes de Definicao

Servico

Incidentes que tém um impacto significativo na segurancga do sistema ou dos dados.
Interrupgdo completa do servico ou comprometimento grave da integridade,
confidencialidade ou disponibilidade.

Ameacas imediatas a conformidade regulatéria ou legal.

Critico

Incidentes que causam interrupgdes substanciais, mas nao sao catastroéficas.
Alto Comprometimento moderado da integridade, confidencialidade ou disponibilidade.
Potencial impacto financeiro significativo.

Problemas que afetam a operac¢do, mas ndo causam uma interrupc¢ao significativa.
Médio Comprometimento limitado da integridade, confidencialidade ou disponibilidade.
Impacto financeiro moderado.

Questdes que tém um impacto minimo na operagdo e na seguranga.
Baixo Comprometimento minimo da integridade, confidencialidade ou disponibilidade.
Impacto financeiro baixo ou insignificante

Os servigos sao prestados pelo SOC da Vivo Empresas considerando os seguintes objetivos de
atendimento.
SLO de resolugao de incidentes e solicitagoes:

Definicao Nivel de Severidade SLO
Tempo de restauragdo do atendimento ao cliente e tempo maximo de Critico 4 horas
resolugdo de tickets Alto 8 horas
Médio 72 horas
Tempo maximo de resolugdo de tickets
Baixo 72 horas
SLO de Prestagdes de Servigo
Métrica SLA Aplica-se a
Tempo de Atendimento 95% Consultas, requisices e incidentes
Tempo de Resposta 95% Consultas, requisices e incidentes
T L.
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Tempo de Notificagédo 95% Consultas, requisi¢des e incidentes
Tempo de Resolugao 95% Consultas e requisi¢des

Somente se considera para efeitos de penalizagdo as requisicdes categorizadas como altas pelo
cliente na abertura do chamado.

Assim, os itens que excedam ndo cumpram o SLA definido estardo sujeitos a um desconto, que
serdo liquidadas mensalmente pela férmula:

Vpd— (Tex100)
(1.440x Nd)

Na qual:

. Vpd = percentual de minutos excedidos no respectivo més;

. Te = tempo excedido em minutos além do determinado na tabela de SLO para o servico em
questao;

. Nd = Numero de dias no més.

Sendo constatado o ndo cumprimento do SLA, os indices de descontos, da tabela, abaixo, serdo
aplicados sobre o valor mensal a ser pago pelo cliente. Os descontos serdo aplicados no més subsequente
ao més da confirmagdo da ocorréncia.

Percentual Descontos %
O<Vpd£E£?2 0,5
2<Vpdf£ 4 1,0
4L<\Vpd£6 2,5
6 <Vpd £10 50
10 < Vpd £ 20 75
Vpd > 20 10,0
O<VpdE£?2 0,5
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Interrupgoes
A disponibilidade que garante o servico obedece as seguintes condigdes:

¢ Nao se contabilizardo dentro do tempo da ndo disponibilidade as interrupgdes do servigo que foram
provocadas por causas imputaveis ao Cliente;

e A Vivo Empresas se reserva no direito de efetuar, mediante aviso prévio ao cliente, paradas técnicas
gue nao se contabilizam no cédmputo da disponibilidade;

e S3o excluidas interrupgdes do servico devidas a causas de forca maior (ex: desastres naturais).

Periodos de manutengéo

Por necessidade de manutencdo, pode ser necessario interromper o servigo prestado ao cliente, com
o objetivo de executar reconfiguragdes, atividades de manutencéo, etc., na plataforma de prestacdo de
servicos. Tais atividades serdo executadas, necessariamente, durante um periodo pré-programado de
manutengao.

Interrupgées programadas

As interrupcdes programadas de disponibilidade do servico, sejam elas pelas causas motivadas pelo
item anterior, de periodos de manutencgdo, ou motivadas por alguma solicitagcdo do contratante, ndo serao
contabilizadas para o calculo da disponibilidade do servigo.

Atendimento ao cliente

Apds a contratagao do servigo, a Vivo empresas coloca a disposigao do cliente os seguintes canais
de comunicagado com o SOC da Vivo.

3. ABERTURA E FECHAMENTO DE CHAMADOS

As solicitagcdes sobre o servigco deverao ser efetuadas a Central de Relacionamento da Vivo Empresas
pelo telefone 10315 cdédigo 1629 ou via servicosdigitais@vivo.com.br. O atendimento é realizado 24 horas
por dia, 7 (sete) dias por semana, 365 dias por ano.

O cliente podera designar até 03 (trés) administradores de sua empresa, para contato com a Central
de Relacionamento, os nomes deverao ser informados durante o processo de implantacdo do servigo. A
Central de Relacionamento da Vivo Empresas nao efetua atendimento ao usudrio final.

O SOC efetuard o acompanhamento das solicitagdes e das solucdes dadas ao cliente. A cada
solicitagdo serd associado um numero de registro da chamada e quando for o caso, um nivel de severidade,
conforme o grau critico do problema avaliado.

A Central de atendimento para abertura de chamados para reparo, funciona 24 horas, 7 dias por
semana, durante todo o ano. Os contatos telefonicos sdo registrados em nosso sistema para
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acompanharmos a resolucdo do problema até sua finalizagdo, mantendo atualizados o histérico e
informagdes de contato. O contato deve ser feito no niumero descrito na tabela a seguir:

Central de Atendimento Corporativo Vivo Categorizagao ‘
10315 PME, VIVO ONE E TOP
0800 0151 551 CORPORATE, ASS?SLAE:OES, GOVERNO E

Horario e Fluxo de Atendimento

Para os servicos na modalidade 8x5, o horario de atendimento é das 08:00 as 17:00 horas, de segunda a
sexta. Para os servicos na modalidade 24x7, ndo ha interrupgdo no horario de atendimento.

Para controle das solicitagdes e da resolugao das mesmas, bem como para o adequado acompanhamento
do desempenho do servico, o cliente deve instruir e garantir que ndo haverd interacao direta de seus
usuarios finais com a Central de Relacionamento da CONTRATADA, sendo tal atividade atribuida apenas a
equipe de suporte do cliente.

No caso de necessidade de interacdo com o cliente para a resolucdo de algum problema na sua
infraestrutura de seguranca, a equipe técnica do SOC, através do Centro Técnico, entrard em contato com
um dos trés administradores designados pelo cliente, que serdo os pontos focais.

O ponto de contato do cliente sempre sera a Central de Relacionamento (nivel 1), seja para abrir novas
solicitacdes, reportar incidentes ou consultar o status de chamados abertos. A Central de Relacionamento
é responsavel por registrar todos os chamados dos clientes. Uma vez que se identificou que o caso estd
além das possibilidades de resolugdo pela prépria Central, o chamado é direcionado para o Centro
Técnico/SOC (nivel 2) que, se necessario, aciona seus parceiros tecnoldgicos (nivel 3) para atender o cliente.

Niveis de Suporte
O SOC disponibiliza 3 (trés) niveis de suporte para atendimento aos servigos contratados pelo cliente:

. Suporte Tier 1: realizado pela equipe do SOC que trabalha 24x7 (vinte e quatro horas por dia, sete
dias por semana) para atendimento a qualquer grau de severidade de incidentes ou solicitacdes;

. Suporte Tier 2: realizado pela equipe do SOC que trabalha 8x5 (oito horas por dia, 5 dias por semana),
podendo ser acionado fora deste horario pelo 1° Nivel para cumprimento de SLO/SLA dos servigos;

. Suporte Tier 3: realizado pela equipe de especialistas do SOC que trabalha 8x5 (oito horas por dia, 5
dias por semana), podendo ser acionada fora deste horario pelo 2° Nivel para cumprimento de SLO/SLA
dos servigos.

O relacionamento com os fornecedores ou parceiros envolvidos na solucdo dos problemas é de
responsabilidade da equipe técnica do SOC Vivo Empresas.
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Responsabilidades do Cliente
Clientes que venham a contratar servicos da Vivo Empresas assumirao as seguintes responsabilidades:

. O cliente devera fornecer informagdes suficientes com relagao as suas necessidades e informagdes
técnicas para configuracao inicial do servigo até a data de implantagao;

. Informar a Vivo Empresas com antecedéncia minima de 30 (trinta) dias sobre qualquer mudanca
gue possa afetar a prestacao de servigos;

. Informar a Vivo Empresas sobre qualquer mudanga com relagao a prestacao dos servigos, com a
devida antecedéncia, permitindo que a mesma tenha tempo suficiente para preparar e implementar as
alteracdes necessarias, conforme tais alteracdes ou mudancas afetem a prestacdo dos servigos.

. Informar internamente e aos seus outros prestadores de servigos, o escopo de contrato com a Vivo
empresas, quando relacionado a suas atividades.

Responsabilidades da Contratada

A Vivo empresas assume as seguintes responsabilidades perante os Clientes que venham a contratar seus

servigos.

. Tornar disponiveis recursos Vivo Empresas necessarios para execucdo dos servicos;

. Executar os servicos de acordo com os objetivos de niveis de servico;

. Executar todas as atividades dentro dos padrdes de qualidade Vivo empresas e conforme

estabelecido no contrato com o cliente;

. Cumprir os prazos estabelecidos nas atividades do projeto, desde que as responsabilidades da
contratante sejam cumpridas.
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